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Namen

Teznja po hitrem in ucinkovitem dostopu do podatkov, ne glede kje se nahajamo, je vedno
vecja. Zaradi velike rasti uporabe mobilnih naprav in tehnologije, ki nam omogoca da imamo
podatke v oblaku, je to popolnoma izvedljivo. Pojavi pa se vprasanje informacijske varnosti. Ali
uporabljamo protokole varne povezave v oblak in ali upravljamo z naso mobilno napravo na
varen nacin? Kaj nam pomaga varnost v oblaku, ¢e nepremisljeno (ne-varno) ravnamo z
mobilno napravo in omogocimo odtujitev podatkov?

Metodologija
S pomocjo deskriptivne metode je bil narejen pregled literature, zaradi novega podrocja pa je
bila poleg analize primarnih virov narejena tudi analiza sekundarnih virov raziskav v tujini.

Ugotovitve

Zaradi pomakanja virov in raziskav na temo varne uporaben mobilnih naprav in kombiniranih
groZenj ter skepti¢nosti organizacij do prenosa in dostopanja do kriti¢nih podatkov v oblaku,
lahko sklepamo da so organizacije Sele z zacetnih fazah zavedanja informacijske nevarnosti ob
nenadzorovani uporabi mobilnih naprav pri povezavi v oblak.

Omejitve
Zaradi novosti teme se pojavijo omejitve Ze pri obstojeci literaturi in predhodnih raziskavah, ki
so zelo skope, ter seveda pri temi sami, ki je za organizacije zelo obcutljivega pomena.

Prakti¢na uporabnost

Predstavljen bo model, ki bo organizacijam v pomo¢ pri vpogledu, vzpostavitvi informacijske
varnosti in zasciti pred kombiniranimi groznjami, uporabi mobilnih naprav in povezovanja v
oblak.

Izvirnost
Prispevek predstavlja temo, ki je trenutno za organizacije in uporabnike v veliki meri enigma.
Viri o izbrani temi pa redkost.

Kljucne besede: kombinirane groZnje, mobilne naprave, oblak



1 Uvod

Racunalnistvo v oblaku v sodobni IKT omogoca hitrejSe delo, stalno dostopnost do podatkov,
nizanje stroskov in obljublja visji nivo varovanja dostopa. Ideja oblaka ni nova, je pa zadnja leta
izvedljiva s pomocjo naprednejSih internetnih povezav in modernejSe informacijske
tehnologije. Ra¢unalniStvo v oblaku lahko definiramo kot souporabo racunalniskih resursov
preko interneta, kjer uporabnik za upravljane ne potrebuje veliko racunalniskega znanja
oziroma uporabniku preprosto ni potrebno skrbeti za upravljanje, njegova skrb je uporaba
(Glavaé, 2009). Nalozbe v lastno informacijsko tehnologija so ob zakupu/nakupu oblaka
naceloma manjSe kot nalozbe v klasi¢no IT infrastrukturo. Tehnologija vefinoma deluje
avtomati¢no, zato lahko podjetje oz. organizacija zaposli manjSe Stevilo informatikov. Hiter
razvoj informacijske tehnologije in dostopnejSe ter hitrejSe internetne povezave nam
omogocajo, da lahko s prenosnim telefonom pregledujemo vse pomembnejse novice dneva,
opravimo poslovanje z banko, pregledamo elektronsko posto, na voljo pa so nam Se druge
storitve.

Pa je res mogoce v vsakem trenutku priti do podatkov v oblaku? Kako je z varnostjo in
zasebnostjo le-teh? Pri stalnosti dostopa do podatkov izven fizicnih meja organizacije so nam v
veliko pomoc¢ mobilne naprave (naprave, ki se s pomocjo brezzicnih, mobilnih ali »Bluetooth«
omrezij povezujejo v splet (Rupnik, Krisper, 2010)) in razlicna, predvsem javna omreZja, ki nam
omogocajo dostop do oblaka ali informacijskega sistema organizacije z namenom pregleda ali
prenosa podatkov, elektronske poste, ali dela z aplikacijami.

Velika koli¢ina podatkov, ki je na voljo v vsakem trenutku, je shranjena v korporativnih
informacijskih centrih in/ali v racunalniskem oblaku. S pomoc¢jo mobilnih naprav in pripadajoce
programske opreme enostavno dostopamo do poslovnih podatkov (elektronske poste,
dokumentov, podatkovnih baz ipd.), saj je zaradi hitrosti poslovnih procesov, konkurence in
sprejemanja pomembnih odlocitev nujno imeti hiter in ucinkovit dostop do informacij.
Pomembno je tudi poskrbeti za informacijsko varnost, saj so od tega odvisni razpoloZljivost in
integriteta podatkov ter zaupanje v informacije, poslovne procese in odlocitve, ki jih sprejema
in predstavlja organizacija.

Zamisel oblaka kot storitve informacijske tehnologije izvira Se iz ¢asov terminalov in zaprtih,
med seboj nepovezanih podjetniskih omreZij. S hitrim razvojem tehnologije prenosa podatkov
po razlicnih omreZjih in mobilnih napravah, predvsem pa zaradi visokih stroSkov nakupa
informacijske tehnologije in storitev, je zamisel raCunalnistva v oblaku vnovic oZivela. Podjetja
se Cedalje pogosteje odlocajo za oblak zaradi enostavnosti in ker jih je gospodarska kriza
prisilila k zmanjSevanju stroskov informatike. Podjetja oblak, kjer uporabljajo storitve
informacijske tehnologije in sistema, vidijo kot priloZnost zmanjSanja stroskov nakupa in
vzdrZevanja lastne informacijske tehnologije ter dostopa do vedno novejsih razli¢ic programske
opreme (Rodier, 2011).

Elektronska posta, odlaganje dokumentov, podatkovne baze in dodatna nadomestna lokacija
so le nekatere storitve, ki jih nudijo kot storitev v oblaku. Zaradi vecje prilagodljivosti storitev in
informacijske varnosti, glede na Zelje organizacij, so storitve oblaka razdeljene na tri dele;
javni, hibridni in privatni oblak. Podjetja lahko s svojimi informatiki in varnostnimi metodami
(gesla, enkripcija podatkov, redundanca ipd.) skrbijo za lasten, zasebni oblak. Ta se navadno
nahaja znotraj korporativhega omreZja, medtem ko za javni oblak ne poznamo natancne
fizicne lokacija — nahaja se pac nekje na internetu. Iz povedanega sledi, da prenos podatkov v
oblak lahko predstavlja dodatno informacijsko tveganje. Javni oblak nam omogoca, da lahko
podjetje ali organizacija prenese vse svoje potrebe po informacijski tehnologiji na internet.
Hibridni oblak je kombinacija zasebnega in javnega oblaka. Pomembni podatki so shranjeni v
zasebnem oblaku znotraj korporativhega omrezja, medtem ko izkoris¢ajo programsko opremo



javnega oblaka (Glavac, 2009). Od vrste oblaka in nacina zavarovanja in dostopa pa je odvisna
tudi varnost nasih podatkov.

2 Oblak, mobilne naprave in programske oprema za dostopanje

Organizacije se odlo¢ajo za prenos podatkov v oblak, ker s tem zmanj$ajo stroske informacijske
tehnologije in vzdrzevanja. Z zakupom pridobijo prostor, storitve, programsko opremo,
redundanco lastnih podatkov in dostopnost v vsakem trenutku za niZjo ceno glede na klasi¢no
IT infrastrukturo. Poleg pozitivnih stvari pa se pojavlja vprasanje informacijske varnosti.
Ponudniki storitev oblaka zagotavljajo varnost po principu zasebnosti in zaupnosti. Kdo vse
lahko dostopa do informacij, ki jih damo v oblak, in kje natanko so nasi podatki oz. del oblaka z
nasimi podatki, pa ni natan¢no dolo¢eno. Mozno je, da do njih dostopajo nepooblaséene
osebe, tekmeci, obveséevalne sluzbe, ... Organizacije so pri dostopu do oblaka odvisne od
kakovosti in hitrosti internetne povezave; hiter in zanesljiv dostop pa je predpogoj za uporabo
javnega ali hibridnega oblaka. Ob tem se moramo vprasati tudi o kakovosti redundance in ali je
zares zagotovljeno neprekinjeno delovanje oblaka, kar vpliva na dostopnost podatkov v njem.
Kako je v pravnem smislu urejen vidik lastniStva vsebin v oblaku? Poskrbeti je potrebno
poskrbeti za redundanco nasih podatkov in zagotoviti, da se v primeru, ko podjetje spremeni
lastnika, podatkom ni¢ ne zgodi (Brodkin, 2008).

Hitremu razvoju velikih sistemov, predvsem prenosu podatkov v oblak, sledi tudi razvoj
mobilnih naprav in programske opreme zanje (Weber, Darbellay, 2010). V zadnjem obdobiju
izstopa veliko povecanje uporabnikov mobilnih telefonov in tabli¢nih racunalnikov (Chicone,
2009; Riedy in drugi, 2011). Ker so te naprave zelo funkcionalne in imajo napredno programsko
opremo ter dostop do storitve, ki jih omogoca oblak, so zaCele nadomescati osebne
racunalnike. Ce imamo dostop do interneta, so nam s pomocjo mobilne naprave v vsakem
trenutku dostopne storitve kot so elektronska posta, splet, pomembni poslovni podatki, ...
Sistem je z uporabniSkega vidika enak kot v primeru povezovanja v informacijsko okolje
organizacije s pomocjo mobilne naprave. Razlika je v tem, da je tveganje vecje, ko dostopamo v
hibridni ali javni oblak. Programska oprema na mobilnih telefonih pri dostopu do podatkov v
oblaku lahko deluje zgolj kot uporabniska aplikacija, ki samo prikazuje podatke, medtem ko za
analizo poizvedb skrbi programska oprema v oblaku. Primer je uporaba aplikacij, ki delujejo na
osnovi podatkovnih baz, pri kateri se vse poizvedbe po informacijah generirajo v oblaku nekega
podjetja ali organizacije, koncni rezultati pa se prenesejo in prikazejo na mobilni napravi.
Strokovnjaki ugotavljajo, da napreduje razvoj programske opreme s svetlobno hitrostjo,
pozablja pa se na standardiziranje in certificiranje programske opreme. Ta pomanjkljivost se
kaze tako na strani izdelovalcev kot uporabnikov. Programska oprema na mobilnih napravah
zato lahko deluje nenadzorovano. Pri povezovanju v omrezje z mobilno napravo najpogosteje
ne vemo, kaj se v njej dogaja. Z uporabo nepreverjene, nestandardizirane programske opreme
lahko nevede odpremo vrata svojega poslovnega informacijskega sistema ali oblaka in s tem
povecamo tveganje, da nam odtujijo podatke, to pa ogrozi integriteto in delovanje celotne
organizacije (Saksida, 2008).

3 Varnost dostopa do oblaka z mobilnimi napravami in obramba pred groznjami
NajsSibkejsi clen informacijske varnosti v podjetju ali organizaciji sta uporabnik in njegova

stopnja poznavanja tehnologij, ki jih uporablja. Z nezavedno uporabo mobilnih naprav in
njihove programske opreme lahko uporabnik ogrozi delovanje celotne organizacije.



Ugotavljamo, da je pomembno poskrbeti za ustrezne standarde, ki dolocajo vrsto izrocenih
sredstev v organizaciji in pravila njihove uporabe. Obenem je potrebno v organizaciji poskrbeti
za ustrezno izobraZevanje uporabnikov, predvsem iz vidika zavedanja o moznih groznjah in
njihovih posledicah (European Network and Information Security Agency — ENISA, 2010).
Zaposlene je zato potrebno stalno izobrazevati o nevarnostih uporabe mobilnih naprav in
njihovi odgovornostih v primeru, da (vede ali nevede) povzrocijo varnostni incident in Skodo
organizaciji. Cilj organizacije pa je zagotavljanje varne rabe izro¢enih sredstev. Ce organizacija
uspe s pomocjo izobraZevanja in pod pritiskom sprejetih pravil zagotoviti, da uporabniki bolj
vestno ravnajo z opremo in so pazljivi pri vstopanju v informacijsko okolje organizacije, se zelo
zmanjsajo vplivi groZenj. Ugotovimo torej lahko, da je potrebno postaviti izhodis¢a za
standardizacijo izroCenih sredstev, ter s tem zagotoviti boljSo informacijsko varnost (Bernik,
Prislan, 2010).

Z varnostnega staliSca je uporaba oblaka v poslovnem sistemu dodatno informacijsko tveganje
in izpostavljanje groznjam, ki lahko delujejo posamicno ali skupno, posredno ali neposredno.
Kot primer neposredne groznje lahko navedemo fizicno odtujitev mobilne naprave, medtem ko
so posredne groznje mnogo bolj sofisticirane in nepredvidljive — in se je pred njimi veliko tezje
zavarovati. Npr. ko se uporabnik povezuje v korporativno informacijsko okolje s pomocjo
mobilne naprave in javnega omreZja, se groznje pojavljajo na mnogih segmentih (mobilne
naprave, internetna povezava od mobilne naprave do informacijskega sistema organizacije z
vsemi vmesnimi dostopnimi tockami, predvsem so rizicha javna omrezja in javno dostopne
tocke, programska oprema, ki deluje nenadzorovano...) Ker se groznje lahko ponavljajo na
razlicnih segmentih in ker lahko vec razlicnih grozenj deluje simultano oziroma v kombinaciji,
jih imenujemo kombinirane groznje. Take groznje predstavljajo veliko nevarnost organizacijam
in posameznikom (Markelj, Bernik, 2011). Gre za skupek razlicnih elementov, ki ogrozajo
varnost informacijskega sistema. Ko se povezejo razli¢ni elementi, lahko »prelisi¢ijo« obstojeco
informacijsko varnostno opremo, ki v vecini primerov ni kos kombiniranim groznjam. Z
napadom na informacijski sistem, ki poteka na vec ravneh — prva raven je lahko popolnoma
preprosta programska oprema, ki si jo uporabnik namesti na mobilno napravo in jo nasa
zascita ne zazna kot nevarnost, lahko pride do odtujitve podatkov oz. velike materialne Skode.
Sodobne varnostne resitve, ki jih uporabljajo organizacije, ne zadoscajo za ustrezno varovanje
informacijskega sistema in njegovih delov pred groznjami, ki jih predstavljajo mobilne naprave.
Slika 1 prikazuje centralni informacijski sistem organizacije v katerem se nahaja tudi privatni
oblak. Kot smo Ze omenili je privatni oblak navadno integriran znotraj informacijskega sistema
in je v popolnem nadzoru doti¢ne organizacije in je lahko v popolni lasti korporacije ali v
najemu od nekega zunanjega ponudnika, ki tudi skrbi za vsa popravila in teZje odprave napak.
Uporabniki se z svojimi mobilnimi napravami povezujejo skozi javno omrezje v informacijski
sistem organizacije. Ker nadzor poti komunikacije med mobilno napravo in informacijskim
sistemom organizacije ni ucinkovit, so sistemi in naprave posledi¢no izpostavljene razlicnim
groznjam. Te so lahko posredne (fizicna odtujitev naprave, prisluskovanja in prestrezanja
komunikacij) ali neposredne (napadi so bistveno bolj nepredvidljivi in se pred njimi ni moc
stoodstotno zascititi). Slika 2 prikazuje javni oblak, ki ga je zakupila organizacija za svoje
potrebe. Tukaj se Ze oblak lahko smatra kot potencialna groznja. Ravno tako kot pri sliki ena je
moznosti za vdor v sistem veliko, groZznje so lahko samostojne ali delujejo simultano. Vendar se
moznost vdora oziroma odtujitve informacij bistveno poveca, ker imamo dva sistema ki sta
lahko potencialni tocki napada, predvsem tisi v privatnem oblaku predstavlja zaradi
»oddaljenosti« Sibkejsi tocko.
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Slika 1 : Komunikacija centralnega informacijskega sistema s mobilnimi napravami in
komunikacija mobilnih naprav s spletom ter uporaba privatnega oblaka.

Organizacije zmanjsujejo tveganje z implementacijo strojne opreme, ki pregleduje potencialne
nevarnosti na ravni internetnega prometa (Whitman, Matorord, 2008), ter s posebnimi
napravami, ki skrbijo za preprecevanje vdorov v sistem (Scarfone, Mell, 2007). Nekatera
podjetja, ki skrbijo za razvoj varnostne programske opreme, Ze nudijo napredno varnostno
programsko opremo za mobilne naprave (Schechtman, 2011) in programske poZarne zidove, ki
pregledujejo internetni promet tako na mobilnih napravah kot na centralnem domenskem
sistemu (Endait, 2011). Tovrstna programska oprema organizaciam omogoca centralno
uveljavljanje varnostnih pravil za mobilne naprave (Mottishaw, 2010). V sklopu pridobitve
certifikata 1ISO 27001 so nekatere organizacije uveljavile interne pravilnike za zagotavljanje
informacijske varnosti (npr. Calder, 2006; Bernik, Prislan, 2011), kar je posebej pomembno pri
rabi mobilnih naprav. Prilagoditev pravilnikov, kot pomembnega dela zascite informacijskega
sistema pred groZnjami pri uporabi mobilnih naprav, je nujna. To je nujno zaradi vse vecjega
Stevila potencialno nevarne programske opreme, ki jo uporabniki samodejno namescajo na



mobilne naprave. Pravilniki naj vsebujejo navodila za uporabo standardizirane, predhodno
varnostno testirane programske opreme, in kaj doleti uporabnika, ki prekrsi pravila. Standardi
naj dolocajo, kako uporabljati programsko in strojno opremo in definirajo tudi protokole za
varno mobilno povezovanje v centralna informacijska omreZja in organizacijski informacijski
sistem.
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Slika 2: Komunikacija centralnega informacijskega sistema s mobilnimi napravami in
komunikacija mobilnih naprav s spletom, ter uporaba javnega oblaka.

4  Zakljucek

Vedeti, kako pravilno in varno uporabljati mobilne naprave in storitve oblaka, ki so del
informacijskega sistema podjetja ali organizacije, je lahko velika konkurenc¢na prednost v tekmi
za prevlado v znanstvenem in gospodarskem okolju. Z zmanjSevanjem moZnosti za vdor v
informacijski sistem, odtujitev in zlorabo informacij se krepi zaupanje v procese in informacije,
s katerimi operiramo v dolocenem okolju, zato je nujno vzpostaviti varen dostop do
informacijskega sistema organizacije. Razvoj razlicnih mozZnosti vzpostavljanja informacijske
varnosti, gre v smeri pregleda internetnega prometa, Sifriranja podatkov in podeljevanja
certifikatov za dostop do zasebnih informacijskih sistemov. NajSibkejsi ¢len informacijske



varnosti pa Se vedno ostajajo uporabniki. Dodatno tveganje pa prestavljajo mobilne naprave, s
katerimi dostopajo do podatkov, predvsem prek javnih omrezij, v centralni informacijski sistem
neke organizacije. Zato je potrebno vzpostaviti standarde informacijske varnosti, ki natancno
dolocajo nacela varne uporabe mobilnih naprav, programsko opremo, ki jo je dovoljeno imeti
na mobilnih napravah, in protokole varnega povezovanja v centralni informacijski sistem. Na ta
nacin se zmanjsa vpliv kombiniranih groZenj in zagotovi visja stopnja varnosti korporativnih
podatkov pri kombinaciji rabe mobilna naprava - javno omrezje - oblak.
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