Uc¢inki stalnega dostopa v kibernetski prostor in odtujevanje podatkov
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Potreba po hitrem odlocanju v poslovnem in zasebnem okolju, vsiljuje potrebo po stalnem
dostop do podatkov. Pri odlocanju je moznost neprestanega dostopa nujna za konkuren¢nost.
Z mobilnimi napravami je stalen dostop enostaven, internetne povezave, racunalnistvo v
oblaku in pripadajo¢a programska oprema, pa povezuje potrebne elemente dostopa in
predstavitve podatkov. Raznovrstna programska oprema na mobilnih napravah omogoca hiter
in enostaven dostop do shranjenih podatkov. S pomocjo mobilne naprave smo z internetom
lahko povezani stalno, to pa omogoca dostop do potrebnih podatkov, ne glede na to, kje se
nahajajo. Pa naj bo to znotraj informacijskega sistema ali v oblaku. Ob vseh prednostih in
nenehnih novostih, ne smemo pozabiti na Stevilne groznje, ki pri dostopu pretijo uporabnikom
mobilnih tehnologij. S hitrim razvojem mobilnih tehnologij so se zaradi zapostavljanja
varnosti razvile Stevilne groZnje. Ugotovitve globalnih organizacij na podlagi analiz groZenj
mobilnim napravam kazejo veliko povecanje teh. Glavni izvor grozenj je, poleg prenosljivosti
naprav, raznolika in varnostno nepreizkusena programska oprema. Za ugotavljanje stanja v
slovenskem prostoru in moznosti boljsega odkrivanja zlorab, smo izvedli raziskavo, ki kaze
na stopnjo zavedanja odtujevanja podatkov pri rabi mobilnih naprav; na podlagi rezultatov
predlagamo resitve za zmanjSanje tveganj in boljSe zascite podatkov, ob morebitni zlorabi pa
moznosti odkrivanja storilcev.

Kljucne besede: informacijska varnost, kombinirane groznje, mobilne naprave, racunalniski
oblak, zavedanje

1 Uvod

Novitete na podro¢ju mobilnih naprav so namenjene pomoci dostopanja do potrebnih
podatkov za hitro in kakovostno odlo¢anje. Zato je bistvenega pomena, da je dostop hiter in
stalen. Razvoj interneta, mobilnih naprav, racunalnistva v oblaku in pripadajoce programske
opreme so zagotovili stalen dostop do podatkov, ne glede na kraj in Cas sprejemanja
odlogitev. Spreminja se na¢ini hranjenja in obdelovanja podatkov. Ceprav ideja ra¢unalnitva
v oblaku ni nova, je zdaj uresni¢ljiva zaradi razvoja tehnologij (internetnih povezav,
strezniSkih sistemov itd.) povezovanja in hranjenja podatkov, kar omogoca transparenten
stalen dostop do podatkov. Za kakovostno odlocanje je smiselno podatke hraniti tako, da
dostopamo do njih z uporabo mobilnih tehnologij in prenosa podatkov transparentno, brez
posebnega znanja. Raziskava, ki jo je objavila organizacija comScore (2011), je pokazala, da
je v novembru 2011 internet uporabljalo Ze 380 milijonov Evropejcev. Pri tem bo, po
ugotovitvah MicrostoftTag (2011), do leta 2014 Stevilo mobilnih dostopov do interneta
preraslo dostope izvedene z namiznimi racunalniki, ze danes pa se to razmerje priblizuje 50
odstotkom. S pomocjo mobilnih naprav in stalnega dostopa do interneta dejansko neprestan
dostop do podatkov pride do izraza,. Saj mobilne naprave predstavljajo povezovalni element
0z. sti¢no tocko med uporabnikom in mestom hranjenja podatkov.

Vendar pa so ucinki stalnega dostopa lahko tudi negativni. Tako so uporabniki mobilnih
naprav lahka tar¢a Stevilnih groZenj, ki delujejo z namenom zlorabe njihovih podatkov.
Groznje se lahko uresni¢ijo s pomocjo Stevilnih zlonamernih kod, prestrezanja komunikacije
ali zgolj zaradi odtujitve naprave. Stevilna svetovna podjetja, ki se ukvarjajo z izdelavo
zaSCitne programske opreme, porocajo o velikem povecanju Stevila raznovrstnih virusnih



okuzb, poznavanje nase GPS lokacije, prenos in zloraba osebnih podatkov (certifikati, gesla
itd.) ter avtomatic¢ne vkljucitve posameznih delov programske kode. To so le nekatere zlorabe,
Ki se vse pogosteje izvajajo na mobilnih napravah.

Da zlorabe prepre¢imo, pa moramo poznati postopke (v€asih tudi delovanje programske in
strojne opreme) in v primeru zlorab ustrezno ukrepati, da zas¢itimo (Se) ne odtujene podatke,
v nadaljevanju pa zlorabo prijaviti pristojnemu CERT-u in drugimi ustreznim organom.
Uporabniki bi moral ob sumu kaznivega dejanja nemudoma obvestiti pristojne organe, saj je
potem pridobitev in ohranitev ustreznih dokazov ter digitalnih sledi bistveno boljsa, pri tem
pa smiselno upoStevati postopke pridobivanja digitalnih dokazov, ki jih dolo¢a Zakon o
kazenskem postopku [ZKP-UPB4] (2007) z 219.a in 223.a ¢lenom. V poslovnih sistemih se je
smiselno izobraziti zaposlene in nanje prenesti postopke varnosti in zavarovanja digitalnih
dokazov v primeru zlorab za u¢inkovitejSe odzivanje in odkrivanje napadov in napadalcev.

Informacijska infrastruktura, kjer so shranjeni podatki, mora biti prilagojena oddaljenim
dostopom, torej primerno zavarovana. V preteklosti so se za namene oddaljenega dostopa v
pozarnih zidovih puscali odprte specificna vrata v sistem, po katerih je potekala komunikacija
oddaljenega dostopa — RDP*. Sodobne mobilne naprave pa se neposredno povezujejo z
internetom, zato vecina informacijskih tokov poteka na splosni na¢in (http?), ki je namenjen
spletni komunikaciji (brskanje), zato so vrata na pozarnem zidu Ze v osnovi odprta in
nezavarovana, s ¢imer se poveca ogrozenost.

Poleg hranjenja podatkov v lastni informacijski infrastrukturi, vse ve¢ uporabnikov podatke
hrani in/ali obdeluje v racunalniskem oblaku. Ker tehnologija v oblaku deluje na virtualni
ravni z avtomatiziranimi sistemi, to pomeni, da je dodeljevanje virov stvar avtomatike
sistema. Tako je potrebno zagotoviti ustrezno obrambo pred groznjami, v primeru zlorab
podatkov pa za ustrezno digitalno dokazovanje zlorab in pregon storilcev kibernetskega
kriminala, kar je zaradi oddaljene (in pogosto nepoznane) lokacije zahtevno, previdnost pa
velja tudi pri izbiri ponudnika oblaka. Smernice kazejo, da se uporaba ra¢unalnistva v oblaku
z leti povecuje, s tem pa tudi tveganja. Podjetje TechNavio je objavilo poro€ilo o trenutni
razSirjenosti storitev raCunalniStva v oblaku in predvidevanja prihodnje rasti teh storitev.
Pri¢akuje se 42 odstotno rast med letoma 2010 in 2014 (Infiniti Research Limited, 2011).

1.1 GroZnje mobilnim napravam, dostopu in informacijam

Najsibkejsi €len v celotnem procesu prenosa in hranjenja podatkov predstavljata uporabnik ter
njegovo znanje o varni uporabi mobilnih naprav, oblaka, programske opreme in prenosa
podatkov. V zadnjem obdobju lahko spremljamo veliko povecanje raznovrstnih okuZzb
mobilnih naprav. Organizaciji Lookout (2011) in Juniper (2011) v porocilih navajata veliko
povecanje okuzb mobilnih naprav s Skodljivo programsko opremo. Postavlja se vprasanje,
zakaj bi nekdo zelel vdreti v informacijski sistem organizacije ali oblak, ko pa lahko vse
podatke pridobi s pomo¢jo mobilne naprave, saj se vecina mobilnih naprav povezuje v te
sisteme prek raznovrstnih omrezij. Ker se Stevilo naprav stalno povecuje, narasca tako Stevilo
grozenj kot Stevilo zlorab. Za primer naj navedemo, da raziskava IDC-ja (2011) ugotavlja, da
se v svetovnem merilu prodaja pametnih mobilnih telefonov povecuje za 55 odstotkov na leto.
Po raziskavi CEE Telco Industry Report, ki jo je izvedla organizacija GfK Group (2011)
(zajela je 15 drzav Srednje in Vzhodne Evrope), je Slovenija po uporabi pametnih mobilnih
telefonov vodilna, saj kar 27,8 odstotkov uporabnikov mobilne telefonije uporablja pametni
mobilni telefon, sledijo ji Turéija z 23,7 odstotka in Litva z 18,5 odstotki. S povecanjem

'Remote Desktop Protocol (Povezava z oddaljenim namizjem) (TechTarget, 2007).
Hyper Text Transfer Protocol (glavna metoda za prenos informacij po internetu) (Presentia, 2010).



Stevila uporabnikov mobilnih naprav se povecuje izpostavljenost, napredujejo groznje, zaradi
omenjenega pa se Stevilo primerov kibernetske kriminalitete, zaradi pri¢akovanega vecjega
izplena, povecuje.

Kot re¢eno, so lahko podatki, do katerih dostopamo z mobilnimi napravami, na ve¢ razli¢nih
lokacijah, zato je treba razdelati groznje in zagotoviti ustrezno zaséito. Groznje lahko delujejo
na ve¢ delih ter posamicno ali kombinirano (Markelj in Bernik, 2011), veCinoma pa z
namenom odtujitve podatkov. Identificirati je potrebno mesta, na katerih se lahko pojavijo
groznje, ugotoviti vrste grozenj in moznosti zlorab.
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Slika 1: Groznje pri dostopanju do informacijskega sistema organizacije ali oblaka

Slika 1 prikazuje moZne groznje, ko uporabnik mobilne naprave dostopa do podatkov znotraj
informacijskega sistema organizacije ali oblaka. Prikazane so relacije med uporabnikom,
mobilnimi napravami in centralnim informacijskim sistemom in oblakom. Na posameznih
relacijah so predstavljene morebitne groznje, vendar se je potrebno zavedati, da te (kot je
predstavljeno na sliki) velikokrat, z namenom hitrejSe in ucinkovitej$e odtujitve podatkov,
delujejo kombinirano (skupaj in istocasno).

Informacijski sistem organizacije in racunalniSki oblak sta posredno ogrozena zaradi uporabe
mobilne naprave in (odprtega) dostopa do podatkov, posebej v primerih, ko ne uporabljamo
potrebnih varnostnih mehanizmov (avtentikacije, enkripcije, tunelnega protokola, varnih
internetnih povezav in dostopov). Beckham (2011) navaja pet najbolj izpostavljenih
informacijsko-varnostnih tveganj pri uporabi racunalnistva v oblaku, ki jih potencira uporaba
mobilnih naprav. Na prvem mestu je prenos podatkov med informacijskim sistemom
organizacije, uporabnikom (oz. mobilno napravo) in oblakom. lIzpostavljeno je tveganje
prenosa podatkov skozi ve¢ razlicnih ponudnikov interneta in hkrati neuporaba enkripcije
podatkov, avtentikacije in varne internetne povezave (https ipd.). Na drugem mestu so varni
programski vmesniki, kar je povezano s tem, kako se uporabniki avtenticirajo za dostop do
podatkov v oblaku. Sledijo dileme glede varnosti hranjenih podatkov, njihove razprSenosti in
enkripcije. So podatki stalno kriptirani, tudi v ¢asu prenosa do aplikacije prikaza in hranjenja



na strezniku? Veliko informacijsko varnostno tveganje predstavlja odvisnost od neprestanega
dostopa in s tem odvisnosti od internetnih povezav.

2 Metoda

Decembra 2011 je bila med Studenti izvedena raziskava o poznavanju in zavedanju grozenj
uporabnikov mobilnih naprav. Spletni vprasalnik je bil objavljen tri tedne na spletnem portalu
»lka« (www.lka.si). Zbrane podatke smo analizirali s programom SPSS; ugotavljali smo tipe
uporabnikov in namen uporabe mobilnih naprav ter najpogostejse vrste uporabljenih mobilnih
naprav in programskih reSitev, ocenili poznavanje in uporabo varnostnih reSitev ter
poznavanje in zavedanje grozenj, ki pretijo ob uporabi mobilnih naprav. Obravnavali smo 281
izpolnjenih vprasalnikov. Ker nekateri vpraSalniki niso bili izpolnjeni v celoti, se je pri
posameznih vprasanih vzorec populacije spreminjal.

N %
do 20 let 75 26,7

od 21 do 25 let 133 47,3

od 26 do 34 let 57 20,3
Starost

(n=281) od35doddlet 2 46

od 44 do 54 let 2 0,7

Veg kot 55 let 1 0,4

B Zenske 169 61,5
Spol (0=275)  ~Vposki 106 385
srednja Sola 177 63,2
;t.o o bolonjska 67 23.9
Izobrazba > Iy boloniska
(n=280) o ISKa a5 89
stopnja
3. . bolonjska 1 3.9
stopnja

Tabela 1: Znacilnosti vzorca anketiranih uporabnikov svetovnega spleta

Med vprasanimi je bila vecina starih od 21 do 25 let, sledi starostna skupina do 20 let. Med
vpraSanimi je bilo 61,5 odstotkov Zensk in 63,2 odstotka takih, ki imajo Ze zakljuceno
srednjesolsko izobrazbo (Tabela 1).

3 Raziskava: varnostni vidik na¢ina rabe mobilnih naprav

Podatki iz raziskave nam pokazejo, kako Studenti uporabljajo mobilne naprave in dostopajo
do kibernetskega prostora. Cilj raziskava je prikazati, v kolik$ni meri $tudenti poznajo groznje

(katerih posledice so odtujitev podatkov) in varnostne reSitve, ki jih lahko zascitijo pred
taksnimi zlorabami.



Slika 2 prikazuje groznje, ki jih vprasani poznajo in se jih pri uporabi mobilnih naprav bojijo.
Med najbolj prepoznavnimi groznjami je kraja (89,4 %), sledijo virusi (83,1 %). Ti podatki ne
presenecajo, saj so to groznje, ki so poznane ze dalj Casa.
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Slika 2: Poznavanje grozenj pametnim telefonom

ZaskrbljujoCe je dejstvo, da vprasani zelo slabo poznajo napredno Skodljivo programsko
opremo, katerih koli¢ina in nacini delovanja se nenehno povecujejo. Medtem ko velike
organizacije mesecno objavljajo rezultate analiz, ki nakazujejo veliko povecevanje Stevila
okuzb mobilnih naprav s Skodljivo programsko opremo, smo v raziskavi ugotovili, da je
poznavanje tovrstnih grozenj slabo.



Poznam, vendar
ne uporabljam
N % N % N %

Uporabljam Ne poznam

Centralni nadzor pametnega
telefona (doloc¢anje politike 13 6,3 83 40,5 109 53,2
uporabe) (n=205)

Oddaljeno brisanje vsebin

_ 14 6,8 84 40,8 108 52,4
(n=206)
VPN povezava (n=206) 14 6,8 84 40,8 108 52,4
Avtentikacija ob uporabi
doloenih funkcij (n=208) 2/ 13 0 433 91 438
Enkripcija podatkov (n=206) 12 5,8 112 54,4 82 39,8
Arhiviranje vsebin
pametnega telefona (n=205) 40 195 N 44.4 “ 36.1
Izobrazevanje (n=204) 53 26 84 41,2 67 32,8
Omogoceno sledenje
pametnega telefona v primeru 42 20,3 104 50,2 61 29,5
kraje (n=207)
PIN zadostop do aplikacij na
pametnem telefonu (n=206) 44 2l4 17 56,8 45 218
Anti virusna zasCita (n=207) 61 29,5 102 49,3 44 21,3
PIN za SIM kartico (n=212) 190 89,6 21 9,9 1 0,5

Tabela 2: Uporaba varnostnih za$¢it na pametnem mobilnem telefonu

Tabela 2 prikazuje nekatere mozne reSitve za zavarovanje mobilne naprave pred groznjami.
Vprasani v najvecji meri uporabljajo standardno zas¢ito kot so PIN-koda za SIM-Kartico in
anti-virusne programe, medtem ko bolj naprednih orodij, kot sta enkripcija podatkov in
oddaljeno brisanje vsebin z naprave sploh ne poznajo. Poznajo pa nekatere resitve, kot je PIN-
koda za dostop do posameznih aplikacij, vendar jih ne uporabljajo.

4  Diskusija o na¢inih implementacije in moZnih reSitvah

Na trgu najdemo mnogo programskih reSitev, ki zavarujejo mobilno napravo, prenos
podatkov in preprecijo moznosti okuzbe s Skodljivo ali vohunsko programsko opremo.
Poznavanje uporabe strojne in programske opreme, preteih grozenj in moznosti zascite je
bistvenega pomena za, s staliSa informacijske varnosti, varno uporabo mobilnih naprav.
Slika 3 predstavlja oblike zas¢ite pri uporabi mobilnih naprav in dostopu do informacijskega
sistema in/ali v oblaku shranjenih podatkov. Prikazane so mozne reSitve na posameznih
relacijah, v samem srediS¢u pa sta znanje in ozavescenost. Slika 3 je nastala na podlagi
spoznanj, ki smo jih dobili iz kon¢nih rezultatov raziskave, ki smo jo izvedli med Studenti, in
na podlagi teoreti¢nih spoznanj. Dejstvo je, da mladi slabo poznavajo groznje informacijski
varnosti in varnostne resitve, zato je kljub nekaterim dobrim tehni¢nim reSitvam tezko
prepreciti zlorabe mobilnih naprav in posledicno moznosti odtujitve podatkov. S tem
namenom smo v srediS¢e slike 3 postavili izobrazevanje in ozaveSCanje. Vse uporabnike
mobilnih naprav je potrebno ozavestiti o groznjah in potencialnih posledicah ter jih seznaniti z
moznimi resitvami.



UPORABNIK

ZNANJE UPORABE, NXBTAVITEV
ZASCITNIH GESEL IN AVTENTIKACIJE, ZNANJE UPORABE, NASTAVITEV
RAVNANJE V SKLADU Z PRAVILNIKI VARNE ZASCITNIH GESEL IN AVTENTIKACIJE,

UPORABE, IZBIRA PODATKOV PRIMERNIH RAVNANJE V SKLADU Z PRAVILNIKI VARNE
‘ 1IZOBRAZEVANJE,
OZAVESCANJE

ZA DOTICNI INFORMACIJSKI SISTEM, UPORABE, KRIPTIRANJE PODATKOV
KRIPTIRANS

ZNANJE UPORABE, UPORABA HTTPS
IN VPN POVEZAV, KRIPTIRANJE MOBILNE NAPRAVE
PRENOSA PODATKOV

CENTRALNI INFORMACIISKI
SISTEM, OBLAK

RACUNALNISTVO V
OBLAKU

Slika 3: Mozne oblike za$¢ite na povezavah med mobilnimi napravami in centralnim
informacijskim sistemom in/ali oblakom

Istocasno pa je potrebno, pred implementacijo oz. spremembo neke storitve, procesa ali
organizacijske strukture, upostevati razlicne vidike informacijske varnosti (D'Aubeterre,
Singh in lyer, 2008). Hkrati je dobro, da pri vpeljavi nove tehnologije ali spremembah
obstojece, sodelujejo med seboj vsi oddelki organizacije, saj se lahko le tako optimizirajo vsi
sistemi in se zagotovi najvisja raven informacijske varnosti (Kietzmann, 2008).

Navedene ugotovitve na podlagi raziskav nam nakazujejo trend rasti groZenj, ki pretijo
uporabnikom mobilnith naprav in posledicno tistim, ki uporabljajo stalni dostop do
korporativnih podatkov. Na trgu se pojavljajo razlicne tehni¢ne zaS$¢ite, ki pomagajo
prepreciti odtujitev podatkov ali uresniCitev posameznih groZenj, le uporabiti jih je potrebno.
Kot omenjeno, ima veliko mobilnih naprav ze names¢ena nekatera zaséitna orodja, ki pa jih
uporabniki velikokrat ne uporabijo. Vsekakor je varnost odvisna od posameznikovega
poznavanja tehnologije in védenja, kako jo uporabiti. Zato je potrebno ljudi ozavestiti, v
organizacijah pa sprejeti potrebne pravilnike, ki definirajo uporabo mobilnih naprav,
programske opreme in dostopanja do centralnega informacijskega sistema ter podatkov v
oblaku. Oceniti je potrebno, kateri podatki so primerni za shranitev na mobilni napravi, v
centralnem informacijskem sistemu in oblak ter seveda tudi, ali je do njih varno dostopati na
daljavo. V primeru, da pride do zlorabe, je smiselno obvestiti pristojne organe, saj bodo ti
ravnali v skladu s postopki, ki jim jih narekujeta osmi odstavek ¢lena 219.a ZKP-UPB4
(2007) (ki govori o posebnem nacinu zavarovanja podatkov) ter s tem zavarovali izvirnost in
integriteto pridobljenih digitalnih dokazov (1. in 5. odstavek ¢lena 223.a ZKP-UPB4, 2007).
Forenzi¢na preiskovanja digitalnih dokazov predstavljajo v svetu preiskovanja kriminalitete
vse pomembnejsi ¢len (Bernik in Prislan, 2012).

5 Zakljuéek

Nacinov odtujitve podatkov je ve€. Vsem so zagotovo najbolj poznani nacini, kot so odtujitev
naprave, razna prestrezanja komunikacij ali direktni vdori v sistem. Med njih lahko pristejemo



tudi vdore s pomocjo deSifriranja ali kraje gesel. Obstajajo pa Se veliko bolj prefinjeni nacini,
ki s pomocjo okuzb sistema s Skodljivo programsko opremo pridobijo ustrezne podatke ali
odprejo »zadnja vrata« sistemov. Primer predstavljajo okuzbe mobilnih naprav, ki posledi¢no
neznancem avtomati¢no posredujejo osebne informacije uporabnika. Med temi informacijami
so lahko tudi certifikati, raznovrstna gesla in lokacija uporabnika.

Mark Fischetti (2011) je izdelal tabelo najbolj pogostih nac¢inov odtujitve podatkov. Na vrhu
lestvice so razni vdori v racunalnike in strezniske sisteme organizacije (16 %). Takoj lahko
potegnemo vzporednice z raziskavami podjetij Lookout (2011) in Juniper (2011), Ki
nakazujeta veliko povecanje raznovrstnih okuzb, ter raziskavo o poznavanju in zavedanju
grozenj, ter uporabi moznih resitev, ki smo jo sami izvedli med mladimi. Vse tri raziskave
oCitno kazejo, da se s poveCanjem morebitnih okuzb s Skodljivo programsko opremo
posledi¢no povecuje tudi moznost vdora v sistem. Na drugem mestu najpogostejSih oblik
odtujitve podatkov je neposredni zajem podatkov na spletu. V tem primeru lahko spet
naredimo primerjavo z raznimi okuzbami, saj je za potrebe dostopa do uporabnikovih
podatkov na spletu potrebno poznati tudi uporabnikovo geslo za dostop do profilov oziroma
shramb podatkov v oblaku. Zanimivo je tudi dejstvo iz naSe raziskave, da so kraja in virusi na
dnu lestvice najbolj znanih nacinov odtujitve podatkov.

Raziskave ne nakazujejo zmanj$anja rasti grozenj mobilnim napravam in posledi¢no zlorabam
ter odtujitvam podatkov, ravno nasprotno. Tega se v veliki meri zavedajo tudi proizvajalci
informacijsko varnostnih produktov. Panozne smernice nakazujejo nadaljnji razvoj
posameznih programskih sklopov, ki bodo dejavni ob prijavi uporabnika v sistem, ki se
aktivira z geslom, in bodo skladni s sprejeto organizacijsko politiko informacijske varnosti.
Istoasno pa se vsi zavedamo pomembnosti izobrazevanja in ozaveS€anja posameznikov o
varni uporabi mobilnih naprav in previdnega dostopanja do podatkov. ReSitve varovanja
podatkov gredo v smeri razumevanja grozenj, znanja uporabe tehnologij in poznavanja
varnostnih resitev.
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